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特 集

　プライバシー保護の国際規格であるISO/IEC 27701:2019はガイドライン規格でもあり認証規格でも
ある。認証で活用される場合は、ISO/IEC 27001認証を必須としたアドオン認証になるだろう。個人情報保
護を対象とするJIS Q 15001とはおそらく棲み分けが行われ、GDPRに対応している日本企業は、ISO/IEC 
27701とJIS Q 15001の両認証を取得すると思われる。本特集では、日本規格協会によるISO/IEC 27701
の邦訳の３月25日発行に合わせ、同規格に関する開発経緯、GDPR対応、認定・認証動向、企業における取組
方法などについて、関係者の取材及び寄稿をまとめてみた。（本誌編集部）
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　ISO/IEC 27701は、ISO/IEC 
27001と27002の֦ு規格とし
て࣮際にはどのように࢖われるの
͔、個人情報保護Ϛωδϝンτシε
ςϜ規格であるJIS Q 15001とど
のように棲み分ける͜とになるの
͔、GDPR対応として活用で͖るの
ڹの規格開発に༩͑るӨޙࠓ、͔
はԿ͔ ɻ  ISO/IEC 27701規格を
開発したISO/IEC J5C1/SC27/
8G5にΤΩεύーτとしてࢀՃし
ているࢯߒܚ౻ࠤと࢘܊఩໵͔ࢯ
ら࿩をฉいた。（本誌編集部）

ISO/IEC 27701はISO/
IEC 27001規格に追加さ
れて使用される

ʵISO/IEC 27701はプライバ
シー保護に関するཁ߲ࣄٻであり
ガイドラインでもあります。͜ の規
格はISO/IEC 27001と27002の
֦ுというҐஔ෇けがされていま
すが、࣮ 際にはISO/IEC 27001
認証のதでどのような࢖われ方を
されるのでしΐう͔。

　ISO/IEC 27701はISO/IEC 

27001と27002に対する拡張規格
として発行されました。ISO/IEC 
27001は情報セキュリティマネジメン
トシステム（ISMS）要求事項の規格
であり、ISMS認証の基準となる規
格です。ISO/IEC 27701は、ISO/
IEC 27001への追記事項を記述し
たものなので、単独で認証基準とし
て使うものではなく、ISMS認証を受
ける中で拡張審査に使うことが考え
られます。
　もともと個人情報保護に関する国
際規格としては、ISO/IEC 27002

（情報セキュリティ管理策の実践
のための規範）の拡張規格として
ISO/IEC 29151（個人を特定でき
る情報保護のための実施標準）が
ありますので、現時点でもISO/IEC 
27001+ISO/IEC 29151で個人
情報保護のためのマネジメントシス
テムを構築することは可能です。た
だ、ISO/IEC 27002の拡張として
のISO/IEC 29151では、管理策対
応だけなので、個人情報保護への
対応としては不十分ではないか、や
はりリスクマネジメントを扱うISO/
IEC 27001についても拡張が必要
ではないか、という議論が行われて
開発されたのが、ISO/IEC 27701

なのです。
　ISO/IEC 27701のタイトル
の表記は、Extension to ISO/
IEC 27001 and ISO/IEC 
27002 for privacy information 
managementとなっています。つま
り、ISO/IEC 27001とISO/IEC 
27002の両方の拡張なのです。当
初は、ISO/IEC 27002への拡張と
してすでにISO/IEC 29151があっ
たので、ISO/IEC 27001への拡張
としての規格を開発するという選択
肢もあったのですが、そうするとユー
ザーは参照する規格が増えるし、規
格を開発する側も各規格との整合
を取る作業が大変なので、１個の規
格でISO/IEC 27001とISO/IEC 
27002の両方に対応できるようにし
たのです。
　では、実際にどういう使われ方を
するのかというと、個人情報も情報
セキュリティマネジメントの対象とし
てISO/IEC 27001を基準とした
ISMS認証を取得している企業が、
その拡張としてISO/IEC 27701
を追加するというのが一番自然な
使われ方だと思います。ISO/IEC 
27701は、ISO/IEC 27001と
ISO/IEC 27002の規格を参照し

組織にとͬ ͯ、֊૚に応͡たO''-JT研मはෆՄܽで͋るɻ本特集では、業務վળの
たΊの基ૅ஌ࣝと方法、໰୊解ܾྗ、ISOマネジメントシステム؂ࠪといͬたʮISO
するɻڙҭ಺༰を提ڭҭʯに特Խした社಺研मにͭいͯ、֊૚͝とに必要なڭ
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た上で、そこに追加部分だけを書い
た内容になっています。なぜそのよう
な構造になっているかというと、追加
部分だけが書いてあって、元の部分
は、ISO/IEC 27001とISO/IEC 
27002の規格書を参照することで、
ISO/IEC 27701によって、ISO/
IEC 27001とISO/IEC 27002に
は変更がなく、従来のISMSと同じも
のとして読むことができるようにする
ためです。
　ただ、ISMSを構築していない組
織が、ゼロから個人情報保護に取り
組むために、ISO/IEC 27701をマ
ネジメントシステム規格として利用す
ることはあまりないと考えられていま
す。現状では、ISO/IEC 27701は
拡張規格なので、組織はISO/IEC 
27001とISO/IEC 27002に対応
できていることが前提になっていま
す。そのため、個人情報保護だけを
やりたい組織にとっては、ゼロから
ISO/IEC 27701に取り組もうとす
ると、個人情報保護以外のセキュリ
ティ対策までやらなければならなくな
るので、対象範囲がやりたいことより

も広くなり、規格としての需要がそれ
ほど見込めないからです。

ISO/IEC 27001は情報
セキュリティ、ISO/IEC 
27701はプライバシーが
対象

IɻSO/IEC 27701の特௃につい
て、ISO/IEC 27001とのൺֱ、JIS 
Q 15001とのൺֱのதでઆ໌し
ていただけます͔。

　ISO/IEC 27001はISMSの
規格ですが、ISO/IEC 27701
はPIMSの規格です。PIMSとい
うのは、Privacy Information 
Management Systemの略称で
す。ISO/IEC 27701の中に出て
来るPIMSの定義は「PII（個人を
特定できる情報）の処理により潜在
的に影響を受けるプライバシーの
保護に取り組む情報セキュリティマ
ネジメントシステム」（information 
s e c u r i t y  m a n a g e m e n t 

sys tem wh ich  addres ses 
the protection of privacy as 
potentially affected by the 
processing of PII〈Personally 
Identifiable Information〉）と
書かれています。つまり、この規格
で管理の対象になっているのは、
personal informationではなく、
privacyなのです。ISMSですと、組
織が扱うすべての情報に関して、セ
キュリティの観点で管理します。一
方、PIMSですと、組織が扱う情報の
中の個人情報に該当する部分に関
して、プライバシーの観点で管理し
ます。両者の関係を図で表すとこの
ようになります。

佐藤 慶浩 （さとう よしひろ） 氏

オフィス四
し し

々十
じゅうろく

六 代表
一般財団法人日本情報経済社会推進協会 客員研究員
ISO/IEC JTC1/SC27（情報セキュリティ技術）で長年エキスパートを
務める。SC27/WG1では、ISO/IEC 27002の初期（2001年）開発か
ら参加。その後SC27/WG5（アイデンティティ管理とプライバシー技
術）設立時には主査を務める。現在はWG5にのみ参加。JIS Q 15001
改正時には原案作成委員会委員を務めた。

情報

個人情報

IS.Sの対象
ηΩϡϦςΟ

PI.Sの対象
プライバシー
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郡司 哲也 （ぐんじ てつや） 氏

一般財団法人日本情報経済社会推進協会 電子情報利活用研究部 主任研究員
国際調査グループ グループリーダー
ISO/IEC JTC1/SC27/WG5エキスパート。ISO/PC317にもエキスパートとし
て参加し、国内では同PCの国内審議団体の事務局も担当。経済産業省の「消費
者向けオンラインサービスにおける通知と同意・選択のためのガイドライン」作成
やJIPDECがウェブ上で公開しているGDPRの仮訳作成にも参加。

　日本のJIS Q 15001（個人情報
保護マネジメントシステム）は、保
護の対象が個人情報です。一方、
ISO/IEC 27701の保護の対象は
プライバシーです。両者は似て非な
るものです。
　個人情報というのは、概ね「個人
を特定できる情報を含む情報」のこ
とです。JIS Q 15001は、個人情報
保護法の改正に合わせて改訂され
ています。個人情報は、取り扱われ
る状態によって必要な保護の程度
が変わって来ますので、個人情報保
護法では個人情報を段階化してい
ます。まず、個人を特定する情報を
含む情報として「個人情報」があり
ますが、それが、例えば検索できるよ
うに体系化されると「個人データ」
になり、さらに個人データが6カ月以
上保管されると「保有個人データ」
になります。ある情報があって、その
内容が変わるわけではないのに、呼
び方が「個人情報」「個人データ」

「保有個人データ」と変わっていく
のです。出世魚で言えば、魚のブリ
は同じなのに、ワカシ（ツバス）→イナ

ダ（ハマチ）→ワラサ（メジロ）→ブリ
と呼び名が変わるようなものです。
このように定義を状態に合わせて分
けることで、各状態において個人情
報保護の要求事項が段階的になる
ようにしているのです。同様に匿名
加工情報があり、現在はさらに仮名
化データについても改正案を検討中
で、個人情報の定義にさらにもう一
枠を設けるような議論が行われてい
ます。つまり、個人情報の定義が複
雑になり始めているのです。
　このような日本の動きに比べ、
ISO/IEC 27701は、あくまでも個
人情報をプライバシーの観点で保
護するための規格ですから、個人情
報の定義は細分化せずに、日本の
個人情報保護法における個人情報
の定義に相当するところだけで終
わっています。規格自体も、個人情
報の取り扱い方によって、プライバ
シーの観点から懸念のあるものに対
しては保護するという構造になって
います。
　ですから、個人情報の観点から保
護したいのか、プライバシーの観点

から保護したいのかによって、JIS Q 
15001かISO/IEC 27701かを選
ぶことができると思います。
　ISO/IEC 27701はプライバシー
保護の観点で規格が書かれていま
すが、これは欧米の発想であり、個
人情報を保護するという法律を作っ
ているのは、おそらく日本と韓国くら
いでしょう。それ以外のほとんどの
国の法律は、保護の目的はプライバ
シーです。日本の個人情報保護法
は、個人の権利・利益を保護するた
めと書いているものの、個人情報そ
のものを保護するという運用がされ
ているように思われます。
　欧米の考え方に合わせたいという
のなら、ISO/IEC 27701の方が、
相性がいいでしょう。ですが、ISO/
IEC 27701では、日本のように細か
い個人情報の定義、例えば個人情
報と保有個人データの区別などは
していません。なぜなら、ISO/IEC 
27701は、個人情報を細分化して段
階的に保護するのではなく、その情
報が取り扱われた時にプライバシー
の侵害があれば保護しなければなら
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ISO/IEC 27701のෟଐॻDにࡌܝされているGDPRとの対応දのҰ部

＊　https://www.ukas.com/news/call-for-expressions-of-interest-iso-27701-2019-security-techniques/

ないという発想なので、個人情報を
細かく定義する必要がないのです。
　法律へのコンプライアンスとして
なら、グローバルにビジネスを展開
している会社であればISO/IEC 
27701とJIS Q 15001の両方を使
うという手もあるでしょうし、国内だ
けでビジネスを行っている会社なら
JIS Q 15001だけを使うという選
択肢もあるでしょうから、ISO/IEC 
27701の発行によって、コンプライ
アンス対応として規格の選択肢が増
えたと考えるべきでしょう。

企業にとって魅力的なのは
GDPR対応表

ʵάϩーバϧ対応で͑ݴ͹、GDPR
（GFOFSBM DBUB PSPUFDUJPO 
RFHVMBUJPOɿҰൠσーλ保護規ଇ

ʪE6Ҭ಺の個人σーλ保護を規

定する法཯、201�೥5月25日にࢪ
行ʫ）に対応しなけれ͹ならない企
業は、ISO/IEC 27701にߴい関৺
を࣋つのではないでしΐう͔。

　ISO/IEC 27701発行以前か
ら、ISO/IEC 27001+ISO/IEC 
29151で個人情報保護のためのマ
ネジメントシステムを構築することが
可能であり、それを使ってGDPRに
対応することはできたのです。
　ですが、ISO/IEC 27701には
GDPR対応表というのが附属書とし
て付いています（上図表参照）。ここ
がおそらく、GDPR対応をしなけれ
ばならない企業にとっての大きな関
心事だと思います。なぜなら、通常は
その対応表を自分で作るか、あるい
はコンサルタントに作ってもらわなけ
ればならないからです。ですが、自分
たちで対応表を作っても、EU当局か
ら指摘を受ける可能性もありますの

で、このように国際規格に載ってい
る、言わばお墨付きの対応表がある
ことは、企業にとっては魅力的だと思
います。

ʵӳ国の認定ػ関である6,"Sが、
ISO/IEC 27701にはGDPR対応
දがͬࡌているのに、GDPRのୈ
�2৚ʮ認証ʯ・ୈ��৚ʮ認証ػ関ʯ
の৚จのதにはISO 17021�1（Ϛ
ωδϝンτシεςϜの৹ࠪ及び認
証を行うػ関に対するཁ߲ࣄٻ）
にͮجいて認定されたISO/IEC 
27701認証の͜とがࡌܝされてい
ないとड़΂ています（2019೥10
月�日発ද）ˎ。ISO/IEC 27001認
証の֦ுとしてISO/IEC 27701
が࢖われるとなると、GDPRと認証
੍౓の関係はどうなるとお͑ߟで
す͔。

　ご指摘の通り、UKASの公表
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文には、ISO/IEC 17021-1に適
合する認証機関が実施するISO/
IEC 27701の認証は、GDPRの
42条及び43条の要求を満たさない
と記載されています。ただし、ISO/
IEC 27701に関する認証を法律
の枠組みの中でどう使うかというの
は、GDPRが定めるのではなくて、
GDPR配下にあるEU各国が自国
の認証制度の中で決めることです
ので、EUの部外者としては何とも申
し上げられません。
　認証を取得する組織の立場から
すると、より重要なことは、ISO/IEC 
27701は拡張規格なので、ISO/
IEC 27001/27002をやらずして、
ISO/IEC 27701だけをやるという
選択肢がないことです。GDPRが求
めているのは、個人情報のプライバ
シー保護に関わる部分だけです。他
方、ISO/IEC 27701はISO/IEC 
27001/27002の拡張規格ですか
ら、プライバシー保護対策だけでな
く、個人情報以外の情報セキリュティ
対策もやらなければなりません。する
と、本来GDPRが求めていない領域
にも、認証を取得するための追加の
対応をしなければならないのです。
　例えば、個人情報が含まれていな
い機密文書や図面の管理は、ISMS
の対象にはなりますが、GDPRとは
関係ありません。すると、GDPRにお
いて、ISO/IEC 27701を追加した
ISO/IEC 27001の認証を取りなさ
いと言うことは、法律の根拠がなく
なってしまいます。
　EU各国が、本来のプライバシー
保護を行うためには、情報セキュリ
ティ対応まで実施しなければならな

いと考え、自国の認証制度として採
用するようになってくれば、GDPRの
認証の条項にISO/IEC 27701が
入ってくるかもしれません。

ISO/IEC 27701に取り組
む上で必要なガイドライン
がどんどん出て来る

IɻSO/IEC 27701の発行Ҏ߱、プ
ライバシー保護に関する国際規格
の৽たな開発動向について͑ڭて
ください。

　ISO/IEC 27701が発行された
ことで、リスクマネジメントの中でプ
ライバシー保護をどう考えていくか
についての検討が始まりましたので、
プライバシー保護に関心のある方に
とっては、これから有益な情報がど
んどん出て来ると思います。
　例えば、2014年に経済産業省は

「消費者向けオンラインサービスに
おける通知と同意・選択のためのガ
イドライン」を発行しており、この中
で、ウェブ上でユーザー登録をする
時にはどういう通知をして、どういう
同意の取り方に注意すればいいか、
といったことが書かれていますが、こ
のガイドラインをベースに日本が国
際規格案を提案し、2020年3月に
はISO/IEC 29184（Information 
technology − Online privacy 
notices and consent：情報技術−
オンラインのプライバシーに関する
通知と同意）として発行される予定
です。これは日本提案の国際規格な
ので、JIS規格化される可能性が高

いと思います。
　今後はこのように、ISO/IEC 
27701に取り組む上で必要となる
具体的なガイドラインが出て来ると
思います。ISO/IEC 27001は、認
証目的で取り組む企業がほとんど
だと思いますが、ISO/IEC 27701
は、認証とは関係なく、ガイドラインと
して使うためだけに取り組む企業も
出て来るかもしれません。
　また、ISO/PC317という消費者
保護に関する国際規格を審議する
プロジェクト委員会では、「privacy 
by design for consumer goods 
and services（消費財及びサービ
スの設計によるプライバシー）」につ
いての規格を作成中です。これは、
消費者向けの製品やサービスに、プ
ライバシー・バイ・デザインを実装す
るためのガイドラインです。先ほど述
べた経済産業省の「ガイドライン」
は、ウェブサイトやオンラインゲーム
などの入口のところで通知を行い、
同意してもらうためのガイドラインで
すが、この規格は、製品やサービス
の企画・設計・製造・リリース、さらに
はユーザーが利用するプロセスまで
のライフサイクルの中で、きちんとプ
ライバシーに配慮したものにしよう
というものです。
　このPCのメンバーは、ISO/IEC 
27701を気にしていて、プロダクト
の設計においてはマネジメントシス
テムと似たような配慮が必要である
と考えています。同PCが作成中の
規格は現在WD（作業原案）段階
で、IS（国際規格）として世に出るま
では3年くらいかかりそうです。

（取材日：2019年11月12日）
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�̍ 規格։ൃのഎܠとൃߦ
·でのٞ࿦のܦҢに͍ͭて

　ISO/IEC J5C1/SC27委員会に
は5つのWGখ委員会があるが、そ
のWG1খ委員会（以下、「WG1」）
はISO/IEC 27000フΝϛリー規格
に୅表される情報セキュリティ・マネ
ジメントシステム	以下、「ISMS」）
などを開発しており、2006年に設
立されたWG5খ委員会（以下、

「WG5」）はアイデンティティ管理、
バイオメトリクス、プライバシーに関
する規格を開発している。ච者は、
2000年からWG1に参加してISO/
IEC 27002（以下、「27002」）の
開発を୲当した後に、WG5設立方
਑の審議を୲当し、設立後はWG5
国内খ委員会のओ査を຿めた。
　WG5におけるプライバシー関
࿈の規格は、「ISO/IEC 29100 
Privacy frameworL」（以下、

「29100」。ӳޠ൛はແঈ。日本ޠは
「JIS 9 9250プライバシーフϨーム
ワーク」として有ঈJIS化されている）
を中心にして開発されている。2019
年10月時点で、プライバシー関࿈で
発行している規格と審議中の規格

の一ཡを࣍ท図表 に̍ しࣔた。
　「ISO/IEC 27701 Extension 
t o  I S O / I E C  2 7 0 0 1  a n d 
ISO/IEC 27002 for privacy 
information management」

（以下、「27701」）の開発経Ң
には、「ISO/IEC 29151 Code 
of practice for personally 
iden t i f i ab le  in fo rmat ion 
protection」（以下、「29151」。日
本ޠ対༁は発行されていない）が関
係する。そこで、まず、29151の開発
経Ңを঺հする。
　WG5では、WG1におけるISMS
に相当するプライバシー保護のマネ
ジメントシステムをどのように規定す
るかの検討が、2011年から始まった。
　その審議の初ظにおいて、当
時からଘ在していた日本の「JIS 
Q 15001個人情報保護マネジメ
ントシステム−要求事項」（以下、
「15001」）を参考ࢿྉとして提ڙ
することが国際会議で求められ、
ӳޠの仮༁まで準උしたが、日本
としては、内容が日本ݻ有であり、
15001を国際規格化する方向性が
ないことから提出しないことになっ
た。このため、審議では、15001の

規格が参照されることはなかったが、
その規格名をӳ༁したPersonal 
i n f o r m a t i o n  p r o t e c t i o n 
management systemという言༿
だけは࢒り、その略ޠであるPIMS
が「ϐムζ」と呼ばれた。W G 5
では、個人情報のことを当初は、
Personal informationとしてい
たが、その後、米国で使われてい
たPII 	Personally identifiable 
information
として定義したため、
29151は、もはや、PIMSではなく
なっていたが、その後もPIMSが使わ
れଓけた。
　審議はWG1と合同で行われ、
৽しいマネジメントシステム規格を
開発するのか、طଘの27001ຢは
27002の拡張とするのかを検討し
た。情報管理に関するマネジメントシ
ステムは、基本的にISMSにू໿し、
個別にマネジメントシステム規格を
開発しないことが合意され、PIMS
は、ISMSの下で構築することになっ
た。࣍ に、27001と27002のどちら
かຢは両方を拡張するのかが検討
されたが、ちょうどその時ظにWG1
で27002に分໺別に追加事項を規
定するISMSセクター規格という考

組織にとͬ ͯ、֊૚に応͡たO''-JT研मはෆՄܽで͋るɻ本特集では、業務վળの
たΊの基ૅ஌ࣝと方法、໰୊解ܾྗ、ISOマネジメントシステム؂ࠪといͬたʮISO
するɻڙҭ಺༰を提ڭҭʯに特Խした社಺研मにͭいͯ、֊૚͝とに必要なڭ

02
規格解説

ISO/IEC 27701とプライバシー関連規格
〜開発経緯と要求事項・ガイダンス及び
附属書の意図を理解する〜
執筆 ：
ISO/IEC JTC1/SC27/WG5 エキスパート
一般財団法人日本情報経済社会推進協会（JIPDEC）
客員研究員　佐藤 慶浩
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ਤද̍ 　ISO/IEC J5C1/SC27 8G5 のプライバシー関࿈規格と৹ٞҊ݅

（行಄の਺ࣈは、ISO/IEC の規格൪߸）

プライバシーؔ࿈でൃߦされて͍る規格ʢൃߦॱʣ
29100  PSJWBDZ GSBNFXPSL
29191  RFRVJSFNFOUT GPS QBSUJBMMZ BOPOZNPVT
 QBSUJBMMZ VOMJOLBCMF BVUIFOUJDBUJPO
29101  PSJWBDZ BSDIJUFDUVSF GSBNFXPSL
2701�  CPEF PG QSBDUJDF GPS PII QSPUFDUJPO JO QVCMJD DMPVET BDUJOH BT PII QSPDFTTPST
29190  PSJWBDZ DBQBCJMJUZ BTTFTTNFOU NPEFM
291��  PSJWBDZ JNQBDU BTTFTTNFOU
29151  CPEF PG QSBDUJDF GPS QFSTPOBMMZ JEFOUJpBCMF JOGPSNBUJPO QSPUFDUJPO
20��9  PSJWBDZ FOIBODJOH EBUB EF�JEFOUJpDBUJPO UFDIOJRVFT
27701  EYUFOTJPO UP 27001 BOE 27002 GPS QSJWBDZ JOGPSNBUJPO NBOBHFNFOU
27550  PSJWBDZ FOHJOFFSJOH GPS TZTUFN MJGF DZDMF QSPDFTTFT

プライバシーؔ࿈で։ൃதの規格ʢൃߦ·でのεテーδの͍ߴ΋のॱʣ
291��  GVJEFMJOFT GPS POMJOF QSJWBDZ OPUJDF BOE DPOTFOU
205�7  #JH EBUB SFGFSFODF BSDIJUFDUVSF r PBSU �: SFDVSJUZ BOE QSJWBDZ GBCSJD
27551  RFRVJSFNFOUT GPS BUUSJCVUF�CBTFE VOMJOLBCMF FOUJUZ BVUIFOUJDBUJPO
27570  PSJWBDZ HVJEFMJOFT JO TNBSU DJUJFT
27555  PII EFMFUJPO DPODFQU JO PSHBOJ[BUJPOT
2755�  6TFS�DFOUSJD GSBNFXPSL GPS PII IBOEMJOH CBTFE PO QSJWBDZ QSFGFSFODFT

プライバシーؔ࿈で規格Λ։ൃ͢る౤ථがߦΘれて͍るҊ݅
CPOTFOU SFDPSE JOGPSNBUJPO TUSVDUVSF
OSHBOJ[BUJPOBM QSJWBDZ SJTL NBOBHFNFOU
PSJWBDZ FOIBODJOH EBUB EF�JEFOUJpDBUJPO GSBNFXPSL
RFRVJSFNFOUT GPS CPEJFT QSPWJEJOH BVEJU BOE DFSUJGJDBUJPO PG QSJWBDZ JOGPSNBUJPO NBOBHFNFOU 
TZTUFNT BDDPSEJOH UP 27701 JO DPNCJOBUJPO XJUI 27001

プライバシーؔ࿈で規格Λ։ൃ͢る͔৹ٞதのҊ݅
GVJEFMJOFT GPS QSJWBDZ JO IOUFSOFU PG 5IJOHT 	IP5

PSJWBDZ DPOTJEFSBUJPO JO QSBDUJDBM XPSLqPXT
INQBDU PG "SUJpDJBM IOUFMMJHFODF PO PSJWBDZ
PSJWBDZ FOHJOFFSJOH NPEFM
GVJEBODF PO QSPDFTTFT PG B QSJWBDZ JOGPSNBUJPO NBOBHFNFOU TZTUFN
PSJWBDZ GPS pOUFDI TFSWJDFT
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え方ができたため、それと同じҐஔ
付けで開発することにして、27002
に対する拡張規格として29151を
開発することが決まった。そして、
2013年に開発が始まり2017年に
発行された。
　29151が׬成にۙ くͮと、27002
の拡張だけではなく、27001への拡
張も必要であることがわかり、2017
年から৽たに審議が行われた。個別
のマネジメントシステムを開発しな
いという方਑をҡ࣋して、27001に
対する拡張規格として27552という
規格の開発を始めたが、利用者がよ
り利用しやすくするために、27002
に対する拡張も౷合して、27001と
27002の両方の拡張を27552で規
定することになった。27552は、発行
の௚前で、マネジメントシステムの要
求事項規格であることから、規格番
߸の຤ඌを01として発行されること
になった。それが、27701である。

̎ɽ 規格のλイτϧ、શମ
଄、27001/27002とのߏ
ద用ൣғに͍ͭて、܎ؔ

　27701のタイトルには、privacy 
information managementとあ
るが、これは本来正しくない。なぜ
なら、privacy informationとい
う情報は扱っていないし、規格本
文で使ってもいない。保護の対象
はPIIであり、本文で使っているPII 
protectionຢはprotection of 
PIIが正しいだろう。しかし、WG5
の内部ではPIMSがطに10年ؒۙ
くも定ணしてしまっていた。そのた

め、略ޠをPIMSになるように合わ
せるために、Privacy information 
management systemをPIMSと
定義し、そこから੾り取られて、タ
イトルに、privacy information 
managementという造ޠができあ
がっている。
　もしも、27701のタイトルを見て、

「privacy informationって何ʁ」
と思われたなら、このような経Ңで
名付けられただけであり、この規
格が何のための拡張であるかを正
しく表すならば、PII protection 
managementであり、ISMSにश
うならば、Information privacy 
managementが正しい。
　27701は、そのタイトルのとおり、
27001と27002のそれͧれに対応
した拡張規格と関࿈する附属書か
ら構成されている。（図表 Λ̎参照）

　27701を理ղするためには、Ҿ
用規格である、27001と27002、
29100について理ղしている必要
がある。27701については、本書ࣥ
ච時点では、JIS化の予定は決まっ
ていないが、日本ޠ対༁書が2020
年̏ 月以後に発行される予定とฉい
ている。27001と27002について
は、それͧれに対応しているJIS規
格ղઆ本によって理ղをਂめること
ができる。29100については、JIS 9 
9250を参照することができる。
　ISMSにおいては、27001でマネ
ジメントシステムを規定し、その附
属書Aで管理策をࣔし、それらの
管理策に対応する実施の手Ҿきが
27002で規定されている。27001に
おけるリスクアセスメントの必ਢ事項
を27001の附属書Aで規定し、その
൑அや管理策を採用した場合の手

ਤද̎ 　27701 規格のߏ੒

　̍ద用ൣғ
　̎Ҿ用規格

３　用ޠɼ定ٛ及びུޠ
　̐Ұൠ
　̑ISO/IEC 27001 に関࿈する PI.S ٻ༗のཁݻ
　̒ISO/IEC 27002 に関࿈する PI.S ༗のखҾݻ
　̓PII ؅ཧ者のための ISO/IEC 27002 の௥ՃのखҾ
　̔PII ॲཧ者のための ISO/IEC 27002 の௥ՃのखҾ

ෟଐॻ " 	 規定 
 PI.S ࡦর؅ཧ໨త及び؅ཧࢀ༗のݻ 	PII ؅ཧ者 

ෟଐॻ # 	 規定 
 PI.S ࡦর؅ཧ໨త及び؅ཧࢀ༗のݻ 	PII ॲཧ者 

ෟଐॻ C 	 ߟࢀ 
 ISO/IEC 29100 ΁の対応෇け
ෟଐॻ D 	 ߟࢀ 
 Ұൠσーλ保護規ଇ΁の対応෇け
ෟଐॻ E 	 ߟࢀ 
 ISO/IEC 2701� 及び ISO/IEC 29151 ΁の対応෇け
ෟଐॻ ' 	 ߟࢀ 
 �ISO/IEC 27701 を ISO/IEC 27001 及び ISO/IEC
	 27002 にద用する方法
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Ҿきとして27002が管理策をิ଍す
るという構成になっている。いわば、
27001と27002のڮ౉しとして、
27001の附属書Aは重要な໾ׂを
Ռたしている。
　27701においては、27001の要
求事項に対するPIMSの追加事項を
Օ条̑ で規定し、27002の実施手Ҿ
きに対するPIMSの追加事項をՕ条

で̒規定している。そのため、Օ条̑
は、shall（しなければならない）で書
かれ、Օ条̒ は、should（することが
๬ましい）で書かれた規定が一つの
規格内でࠞ在しているのにҧ࿨ײが
あるかもしれない。これについては、
それͧれ27001と27002の関係に
対応しているものと考えればよい。す
なわち、27701のՕ条̑ は27001を
Ҿ用しており、その中で27001附属

書Aが参照されることで、27002が
ඥ付けられ、それを拡張した27701
のՕ条̒ は、また27001附属書Aから
ඥ付けられているという構造をなして
いる。したがって、27701のՕ条̑ は、
27001の附属書Aをհして、Օ条̒ を
従属させている。
　以上にҾきଓいて、27701では、
いわば本体となるPIMSݻ有の管理
目的と管理策を附属書A、#で規定
し、それらのガイダンスをՕ条̓ とՕ
条̔ で規定している。
　附属書C、D、Eは、他の規格・
規ଇへの対応表を、附属書'は、
27001と27002への適用方法につ
いての参考情報を提ڙしている。
　࣍に、27701の本文の内容であ
るが、27701の適用範囲は、図表�
のように書かれている。

　PIMSという表現については、
にઆ໌したとおりである。ここでط
は、「privacy managementって
何ʁ」と思われるだろうが、このՕ
ॴにしか出てこない表現で、規格
本文では使われていない。これも
PIMSと同じで、PII protection 
managementと考えればよい。

ɽ̏ 27001/27002にؔ͢
るݻ༗要߲ࣄٻとガイμ
ンεに͍ͭて

　「Օ条̒  ISO/IEC 27002に関࿈
するPIMSݻ有の手Ҿ」は、「ISO/
IEC 27009 Sector-specific 
application of ISO/IEC 27001」

（以下、「27009」）に基ͮくISMS

ਤද３　27701 のʮ 1 SDPQF ʯ

5IJT EPDVNFOU TQFDJG JFT SFRVJSFNFOUT 
BOE QSPWJEFT HVJEBODF GPS FTUBCMJTIJOH
 
JNQMFNFOUJOH
 NBJOUBJOJOH BOE DPOUJOVBMMZ 
JNQSPWJOH B PSJWBDZ IOGPSNBUJPO .BOBHFNFOU 
SZTUFN 	PI.S
 JO UIF GPSN PG BO FYUFOTJPO 
UP ISO/IEC 27001 BOE ISO/IEC 27002 GPS 
QSJWBDZ NBOBHFNFOU XJUIJO UIF DPOUFYU PG 
UIF PSHBOJ[BUJPO�

Ծ訳ɿ
͜の規格はɼ組৫のঢ়گのԼでɼプライバシーϚω
δϝンτに関する ISO/IEC 27001 及び ISO/IEC 
27002 の֦ுというܗでɼプライバシー情報Ϛω
δϝンτシεςϜ 	PI.S
 をཱ֬しɼ࣮ࢪしɼҡ࣋しɼ
について規定しɼ߲ࣄٻଓతにվળするためのཁܧ
खҾをఏڙする。

ਤද̐ 　27701 のʮ 5�1 GFOFSBM ʯ

5IF SFRVJSFNFOUT PG ISO/IEC 27001:201� 
NFOUJPOJOH �JOGPSNBUJPO TFDVSJUZ� TIBMM CF 
FYUFOEFE UP UIF QSPUFDUJPO PG QSJWBDZ BT 
QPUFOUJBMMZ B⒎FDUFE CZ UIF QSPDFTTJOH PG PII�
/O5E　IO QSBDUJDF
 XIFSF �JOGPSNBUJPO TFDVSJUZ� 
JT VTFE JO ISO/IEC 27001:201�
 �JOGPSNBUJPO 
TFDVSJUZ BOE QSJWBDZʡ BQQMJFT JOTUFBE 	TFF 
"OOFY '
�

Ծ訳ɿ
ʠ情報ηΩϡϦςΟʡにݴ及している ISO/IEC 27001
:201� のཁ߲ࣄٻをɼPII のॲཧによりӨڹをडけるՄೳ
ੑがあるプライバシーの保護΁֦ுしなけれ͹ならない。
஫ه　࣮際にはɼISO/IEC 27001:201� でʠ情報ηΩϡ
ϦςΟʡが࢖用されている場合ɼその୅わりにʠ情報ηΩϡ
ϦςΟ及びプライバシーʡをద用する 	 ෟଐॻ ' রࢀ 
。
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セクター規格として開発されてい
る。すなわち、27002の構成をҾ用
した上で、PIMSݻ有の事項がある
Օॴにだけ、追加や改定（repne）の
実施の手Ҿを規定している。
　「Օ条  ̑ ISO/IEC 27001に
関࿈するPIMSݻ有の要求」は、
27000シリーζ規格において、
27001を拡張した初めてのものとな
る。規定の方法は、27009に準じる
ものとして、27002への拡張と同じ
体ࡋを使い、追加や改定事項があ
るՕॴに、追加や改定の要求事項
を規定している。
　27001に対するݻ有要求事項
で、࠷初に必要なことは、PIMSを
ISMSに組み込むことである。
　Օ条 と̑Օ条̒は、27001の附
属書Aをհしてඥ付けられているこ
とを前અでઆ໌したが、それだけで
は、認証規格である27001から見る
と、情報セキュリティマネジメントの
範囲を௒えることができないため、

27701の5�1 Generalにおいて、図
表�のように規定している。
　そして、5�1にあるとおり、附属書'
において、図表�のような読みସえ表
を しࣔている。
　 つ まり 、2 7 0 0 1 に お け る
information securityをすべ
て、information security and 
privacyと読みସえよという規定で
ある。
　このような読みସえを認証基準
規格で行うことはكであり、これを
実際の認証でどのように行うかにつ
いては、図表1の「プライバシー関࿈
で規格を開発する౤ථが行われて
いる案݅」にある「ReRuirements 
for bodies providing audit 
and certification of PIMS 
a c c o r d i n g  t o  2 7 7 0 1  i n 
combination with 27001」
という審 議 案 ݅ で 、2 0 2 0 年 4
月から検 討 が 始まる 予 定 であ
る。基 本 的 には 、「 I S O / I E C 

27006 ReRu i rements  fo r 
bodies providing audit and 
certification of ISMS」に組み込
むか拡張して対応することが予想さ
れる。
　࣍に必要なことは、PIMSݻ有の
管理策をISMSに従属させることで
ある。
　それをするために、27701の

「5�4�1�3 情報セキュリティリスク対
応」は、27001の「6�1�3 情報セキュ
リティリスク対応のc
及びd
」による
27001附属書Aを使った管理策の
֬認について、27701の附属書Aと
#をそれに加えるように改定してい
る。この改定によって、27701の附
属書AがՕ条̓ を、附属書#がՕ条̔
を׆性化している。
　Օ条̒ における27002の拡張は、
基本的に29151による27002の拡
張内容をܧঝし、さらに৽たに検討
された内容を追加している。
　以上の関係を、࣍ ท図表�にࣔす。

ਤද̑ 　27701 ෟଐॻ ' : )PX UP BQQMZ ISO/IEC 27701 UP ISO/IEC 27001 BOE ISO/IEC 27002

5BCMF '�1 � .BQQJOH PG UIF FYUFOTJPO PG UIF UFSN JOGPSNBUJPO TFDVSJUZ CZ QSJWBDZ

                         ISO/IEC 27001		              5IJT EPDVNFOU 	FYUFOTJPO

JOGPSNBUJPO TFDVSJUZ	 JOGPSNBUJPO TFDVSJUZ BOE QSJWBDZ
JOGPSNBUJPO TFDVSJUZ QPMJDZ	 JOGPSNBUJPO TFDVSJUZ BOE QSJWBDZ QPMJDZ
JOGPSNBUJPO TFDVSJUZ NBOBHFNFOU	 JOGPSNBUJPO TFDVSJUZ BOE QSJWBDZ JOGPSNBUJPO NBOBHFNFOU
JOGPSNBUJPO TFDVSJUZ NBOBHFNFOU TZTUFN 	IS.S
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ɽ̐27002に෇加されͨPII
؅ཧ ɾऀPIIॲཧऀ͚޲のガ
イμンεに͍ͭて

　27701の適用範囲には、図表̏ の
文にଓいて、図表̓のように書かれ
ている。
　27701におけるPIMSݻ有の事
項を理ղするための基本となるの
は、「PII controller（PII管理者）」
と「PII processor（PII処理者）」と
いうアクターの区別である。これら
は、29100で定義されており、JIS 9 
9250では図表�のとおりに書かれて
いる。
　日本の個人情報保護法であれ
ば、PIIは個人情報に、PII管理者は
個人情報取扱事業者に、PII処理者
は個人情報取扱事業者からの委ୗ
先に、それͧれ概ね対応することに
なる。
　例えば、̖ 社がセϛナー開࠵にあ
たって受ߨ者をืूする場合に、受
名や࿈བྷ先などの個ࢯ申込者のߨ

ਤද̒ 　27701 と関࿈規格の関係

ਤද̓ 　27701 のʮ 1 SDPQF ʯ（ਤද３のଓ͖）

5IJT EPDVNFOU TQFDJGJFT PI.S�SFMBUFE SFRVJSFNFOUT BOE 
QSPWJEFT HVJEBODF GPS PII DPOUSPMMFST BOE PII QSPDFTTPST IPMEJOH 
SFTQPOTJCJMJUZ BOE BDDPVOUBCJMJUZ GPS PII QSPDFTTJOH�

Ծ訳ɿ
͜の規格はɼPI.S 関࿈のཁ߲ࣄٻについて規定しɼPII ॲཧの੹೚及び
アΧ΢ンλϏϦςΟ をもつ PII ؅ཧ者及び PII ॲཧ者のためのखҾをఏڙ
する。

ਤද̔ 　JIS 9 9250 ʮ 2 用ޠ定ٛ ʯ

2�10 PII ؅ཧ者（PII DPOUSPMMFS）
う個人をআくɼPII࢖తな໨తでσーλをࢲ をॲཧするための໨త及びख
ஈをܾ定するプライバシーར֐関係者。
஫ه PII ؅ཧ者はɼPII のॲཧを୅行するようଞの者ʦྫ PII ॲཧ者（2�12）ʧ
にࣔࢦする͜とがある。͜のॲཧの੹೚はɼґવとして PII ؅ཧ者にある。

2�12 PII ॲཧ者（PII QSPDFTTPS） 
PII ؅ཧ者に୅わりɼ͔つɼそのࣔࢦにैͬて PII をॲཧするプライバシー
ར֐関係者。
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人情報を取得する場合には、̖ 社が
個人情報の利用目的を決定するの
で、PII管理者となる。この時、受ߨ申
し込みを受け付けるために、̗ 社が
運Ӧする受ߨ者管理サービスを利
用する場合には、̗ 社は̖ 社に୅わっ
て個人情報を取得し、̖ 社の指ࣔに
従って受ߨ申込者名฽などを̖ 社が
アクセスできるように処理するので、
PII処理者となる。27701のՕ条̔
は、̗ 社が̖社のために取得する個
人情報の保護について規定するもの
となる。仮に、̗ 社が自社のためのセ
ϛナー開࠵をする場合は、それに関
࿈する個人情報の取扱いについて̗
社は、PII処理者ではなくPII管理者
となる。PII管理者として取り扱う個
人情報の保護については、Օ条̔ で
はなく、Օ条̓ で規定されている。
　日本の個人情報保護法では、委
ୗ先の҆શ管理ાஔ（情報セキュリ
ティ対策と同義）については、委ୗ
元が؂ಜすることになっているが、
委ୗ先がߨじる対策をݶ定的には
定めていない。しかし、上記の例のと
おり、̗ 社は、̖ 社との関係において
は委ୗ先であるが、̗ 社はもともと個
人情報取扱事業者でもあるはずで
ある。なぜなら、̗ 社は、̗ 社自਎の
利用目的で取り扱う個人情報を̖ 社
とはແ関係に保有しているはずだか
らである。そのため、̗ 社において҆
શ管理ાஔの内容は、もとからある
と想定することができる。その上で、
̖社は̗ 社に対してળ管義຿を求め
る（̗社自਎の個人情報に対する҆
શ管理ાஔを、̖ 社から委ୗする個
人情報にも準用させる）ことがあり得
るが、ISMSの観点からすると、それ

は̖社が管理すべき個人情報を̗ 社
のリスクマネジメントに委ねることに
なってしまう。これらの関係をPII管
理者とPII処理者に分けた上で、PII
処理者としてなすべきことをՕ条̓
で規定することにより、̖ 社のリスク
マネジメントの下で、̗ 社における̖
社の個人情報の保護を求めやすく
なる。
　上記の例では、委ୗ先が実施す
べき事項を規定すれば、PII処理者
としての規定がࣔされていることと
同౳のޮՌがあるように思われるか
もしれない。しかし、このことは実施
すべき事項をଵることがないように
する対策として有ޮであるが、実施
してはいけないことຢは実施するこ
とを予見できなかったことが実施さ
れてしまうことを๷͙対策としてҧい
が出てくる。
　例えば、̗ 社が̖社のセϛナー受
̗、者にߨ 社のセϛナー案内を配৴
してしまうということを考えてみる。
この場合、̖ 社がそのࢭېを業຿委
ୗܖ໿で໌記していれば̗社がܖ
໿にҧ൓したことは໌നである。そ
れに加えて、PII処理者が、そのよう
なҧ൓をすることは、PIIを処理する
ための目的及び手段を̗ 社が決定
したことになり、̗ 社は、௚ちにPII管
理者の立場になる。その݁Ռ、利用
目的について事前の同意を得るこ
とになっていれば、̗ 社はPII管理者
としての義຿をଵったことになる。つ
まり、事業者はPII管理者の立場か
PII処理者の立場かが区別されてॱ
क事項が定められているために、PII
処理者がPII管理者の立場のことを
した場合には、௚ちにPII管理者とし

ての義຿が発ੜする。
　一方で、日本の場合には、委ୗに
よるものか൱かというҧいにしてい
るため、上記のようなҧ൓は日本に
おいても委ୗ先は個人情報取扱事
業者としての義຿をෛうことになる
が、現状の日本法では、利用目的は
通知だけで同意を求めておらず、さ
らに௚઀取得の場合の通知には公
表を含んでいることから、仮に利用
目的が公表されていれば、ҧ法にな
るとは言い੾れない。もちろん、その
ようなことをܖ໿でࢭېしていれば
໿ҧ൓であるが、個人情報保護ܖ
法ҧ൓になるとはݶらないというこ
とである。
　つまり、̖ 社と̗ 社の義຿を日本
では、委ୗの範囲とその条݅は何
であったかという2社ؒの関係性で
整理するしかないが、29100の下で
は、事業者が個人情報をどの立場
で取り扱うかによって໌֬に区別し
ているために、関係性とは独立して
も各社の義຿が定まる点がҟなる。
　以上のように、PII管理者とPII処
理者を区別した上で、PII管理者を
対象に附属書AとՕ条 で̓規定し、
PII処理者を対象に附属書#とՕ条
で̔規定している。

ɽ̑ ෟଐॻの׆用ํ๏にͭ
͍て

　附属書A及び#は、それͧれ、Օ条
及̓びՕ条̔ に対応するものである。

　附属書C「ISO/IEC 29100へ
の対応付け」は、WG5におけるプ
ライバシー関࿈規格の中心となる
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29100との対応についてࣔしてお
り、図表 は̕その一部である。WG5
では、図表1にࣔしたとおり、様ʑな
プライバシー関࿈規格を議論してい
るが、27701によってPIMSを構築
する際に、どのような関࿈規格が໾
に立つかを知ることができる。
　附属書E「ISO/IEC 27018
及びISO/IEC 29151への対
応付け」は、طに発行している規
格の要求事項との対応をࣔして
いる。29151については、本来、
27701のՕ条̒のうちPII管理者
への規定と同様の内容であるべ
きもので、今後の改訂によって整
合がとられる予定である。「ISO/
IEC 27018 Code of practice 
for protection of personally 
identifiable information 	PII
 
in public clouds acting as PII 
processors」（日本ޠ対༁は発行さ
れていない）は、「PII処理者としてύ

ブリοククラウド内のPIIを保護する
ための実践の規範」であり、タイトル
にあるとおり、ύブリοククラウドにお
いて、PII処理者としての໾ׂにߜっ
て規定している。
　附属書'「ISO/IEC 27701を
ISO/IEC 27001及びISO/IEC 
27002に適用する方法」は、先述した
とおり、5�1 GeneralによるISMSを
PIMSに拡張するためのแׅ的な読
みସえのための表などを しࣔている。
　特චすべきは、附属書D「一ൠ
データ保護規ଇへの対応付け」で
ある。これは、EUのGDPR（一ൠ
データ保護規ଇ）への対応をࣔした
ものである。国際規格において、特
定の国や஍域の法ྩを具体的にҾ
用することはكであるが、GDPRは
EU以外の他国にも適用を求めてい
るため、国際的にॱकする必要があ
る場合があることから、その対応表
が作成された。

　このような対応表は、自分でも作
成することができるが、附属書Dの
作成においては、EU規制当局の作
業部会がWG5のリΤκンとしてϨ
ビューしているため、公ࣜに認めら
れるものではないもののEUのお墨
付きがあると言えるものであり、ඥ
付け及び໢ཏ性の観点で、組織が
GDPRに対応する取組みをする時
に有用なものである。
　また、27701の規格本文では、

「in some Kurisdictions（法域に
よっては）」というୠし書にଓけて、
法ྩによる要求事項に৮れている
Օॴがある。これらは、GDPRに対
する໢ཏ性を高めるためのものであ
り、いわば、GDPRのマーカーのよう
になっている。組織が27701に準拠
する時に、これらのマーカーをたどる
ことによって、GDPRへの対応に໾
立てることができる。
（ࣥච者プロフィールは15ท参照）

ਤද̕ 　27701 ෟଐॻ C : .BQQJOH UP ISO/IEC 29100（Ұ部）

5BCMF C�1 � .BQQJOH PG DPOUSPMT GPS PII DPOUSPMMFST BOE ISO/IEC 2�100

  PSJWBDZ QSJODJQMFT PG ISO/IEC 2�100	                      RFMBUFE DPOUSPMT GPS PII DPOUSPMMFST
1� CPOTFOU BOE CIPJDF	 "�7�2�1  IEFOUJGZ BOE EPDVNFOU QVSQPTF
	 "�7�2�2  IEFOUJGZ MBXGVM CBTJT
	 "�7�2��  DFUFSNJOF XIFO BOE IPX DPOTFOU JT UP CF PCUBJOFE
	 "�7�2��  OCUBJO BOE SFDPSE DPOTFOU
	 "�7�2�5  PSJWBDZ JNQBDU BTTFTTNFOU
	 "�7����  PSPWJEF NFDIBOJTN UP NPEJGZ PS XJUIESBX DPOTFOU
	 "�7���5  PSPWJEF NFDIBOJTN UP PCKFDU UP QSPDFTTJOH
	 "�7���7  PII DPOUSPMMFST� PCMJHBUJPOT BOE UIJSE QBSUJFT
2� PVSQPTF MFHJUJNBDZ BOE TQFDJpDBUJPO	 "�7�2�1  IEFOUJGZ BOE EPDVNFOU QVSQPTF
	 "�7�2�2  IEFOUJGZ MBXGVM CBTJT
	 "�7�2�5  PSJWBDZ JNQBDU BTTFTTNFOU
	 "�7���2  DFUFSNJOJOH JOGPSNBUJPO GPS PII QSJODJQBMT
	 "�7����  PSPWJEJOH JOGPSNBUJPO UP PII QSJODJQBMT


