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この要求を許すことが
武装解除を意味する

監視していなければ、
インターネットと変わらない
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データ

どこから、どこに、
どのサービスで
接続するのが
良いか？悪いか？
を制御する
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社内からアクセス要求するなら、
データのアップロード＆ダウン
ロードとも問題ない
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これも非武装と
みなすのが堅実！
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Web サーバの脆弱性
ネットワーク・ログイン・サービスでの認証

CGIWeb

Webサーバ

Web サーバ・ソフトウェアのセキュリティ・ホール

CGI アプリケーション・プログラムのセキュリティ・ホール
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潜在的危険性(Potential Threat)

• 攻撃
– Web サーバに侵入
– Webサーバからバックエンド・サーバを攻撃

• 詐取＋なりすまし
– Web サーバに侵入
– Web サーバにトロイの木馬プログラムを設定
– 正規ユーザの情報を傍受
– 正規ユーザとしてアクセス
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潜在的危険性への対処

ファイアーウォールから見た場合、
Webサーバの問題としか見なせない

これらの攻撃に対してファイアーウォールは無力であり

ファイアーウォールだけでは不十分

Webサーバ／動作するプログラム そのものを
守る為のソリューションが必要
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セキュリティの強度

• くさりの強度　＝　１番弱いリングの強度

• セキュリティの強度　＝　サービス全体のうちもっとも
弱い所の強度

“ A chain is as strong as its weakest link.”
Steve Bellovin, posting to the Firewalls mailing list, December 10, 1992.
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セキュリティの強度

• 提供するサービスのEnd-to-Endでセキュリティを検討する必要あり

• ファイアーウォールはサービスを構成する一つの要素＝リング

• 現在最も弱いリングはWebサーバソフトウェアとそのソフトウェアが
動作するＯＳ


