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トピックス

①　国際動向：

　　ISO における Incident Management 関連文書

ISO/IEC IS 17799 での規格強化

ISO/IEC TR 18044 による新文書の作成

② コンピュータ・メーカーの脆弱性情報公開方針の紹介

HP 社の脆弱性情報公開方針

コンピュータ・メーカーの責務

お客様へのお願い
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国際動向
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国際的な動向

インシデント・マネージメントの関心は高い

ISO/IEC JTC1 の動向：

① ISO/IEC 17799 では、Incident Management のため
の章を新設する予定で検討をしている。

② ISO/IEC TR 18044 “Information Security Incident 
Management” を新規に作成している。

年２回の国際会議で審議中。
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ISO/IEC TR 18044 ISIM

インシデント・マネージメントの課題

Information Security Incident Management

Information Security Event

↓↓↓

Information Security Incident

既知のインシデント：手順に従う、分業による即時性

未知のインシデント：手順に束縛されない、分業の否定
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推薦図書

Managing Unexpected

不確実性のマネジメント

出版：ダイヤモンド社
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メーカーの脆弱性情報公開方針
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脆弱性情報公開方針

one time one message policy
( one message to all at the same time )

一時に唯一の情報を公開する方針

脆弱性情報については、いかなる優先提供もしない



Page 5

HP Consulting

Copyright 2003 日本ヒューレット・パッカード株式会社
Copyright©2003　Hewlett-Packard Japan, Ltd.      

9　2003年 10月2 3日 Copyright © 2003 Hewlett-Packard Japan, Ltd.      

脆弱性情報　と　対策　と　攻撃ツール

利用者 当社 悪意の
主

対処方法の公開
対処
方法対応

措置

攻撃ﾂｰﾙ
の開発

攻撃
防御

パッチ
の開発

脆弱性発見

時間との
戦い
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脆弱性情報　と　対策　と　攻撃ツール

利用者 当社 悪意の
主

対処方法の公開
対処
方法対応

措置

攻撃
防御

パッチ
の開発

脆弱性発見

攻撃ﾂｰﾙ
の開発

比較的
容易

脆弱性
情報

対処
方法

公開

比較的
困難
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当社

脆弱性情報　と　対策　と　攻撃ツール

利用者 悪意の
主

対処方法の公開
対処
方法対応

措置

攻撃

パッチ
の開発

脆弱性発見
攻撃ﾂｰﾙ
の開発

最初の被害を防ぐことは不可能
実際には、稀なケース
このケースの対策は、他とは区別し
て検討するのが現実的

発見された脆弱性が、メーカーに対
して直接情報提供されることが、メー
カーの対応着手を早くすることになる

厳密には、メーカー自身が脆弱性を
発見していれば、悪意の主との時間
競争をせずに対処方法を提供できる

最初の被害を防ぐことは不可能
実際には、稀なケース
このケースの対策は、他とは区別し
て検討するのが現実的

発見された脆弱性が、メーカーに対
して直接情報提供されることが、メー
カーの対応着手を早くすることになる

厳密には、メーカー自身が脆弱性を
発見していれば、悪意の主との時間
競争をせずに対処方法を提供できる

被害
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利用者 当社 優先
提供先

悪意の
主

脆弱性情報の優先提供を要望する背景

機密保持契約

優先提供

遅延

脆弱性
情報

対応
措置

被害

遅延
脆弱性
情報 公開

攻撃
攻撃ﾂｰﾙ
の開発

防御

対応
措置
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利用者 当社 優先
提供先

悪意の
主

脆弱性情報の優先提供の　問題点

機密保持契約

脆弱性
情報

優先提供

攻撃

損害賠償請求被害

２次請求？
お得意様

漏洩
脆弱性
情報

漏洩もとの特定ができるのか？

お得意様を訴えられるか？

相手が政府の場合、結局税金だ

漏洩もとの特定ができるのか？

お得意様を訴えられるか？

相手が政府の場合、結局税金だ
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利

用

者

当社 優先提供先 悪意の
主

脆弱性情報の優先提供の　問題点

脆弱性
情報

優先提供

作業者

ｾｷｭﾘﾃｨ
責任者

対応措置

脆弱性
情報？

脆弱性
情報？

類推

類推

被害

対処
手順

機密情報取扱者の多数化

類推されやすい脆弱性情報

機密情報取扱者の多数化

類推されやすい脆弱性情報
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コンピュータ・メーカーの責務（１）

脆弱性を生まないような開発品質の向上

脆弱性の情報管理の徹底

対処方法の迅速な確立と提供

　one time one message の保証
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コンピュータ・メーカーの責務（２）

パッチ提供方針の明確化と確立

① 余分なものを加えない

　セキュリティ・パッチには、それ以外のパッチを混ぜない
　セキュリティ対策向上のためでも機能追加を行なわない

② 足りない部分

　過去のバージョンへのパッチ提供
　パッチ提供できないなら、バージョンアップの提供

③ アーキテクチャ上の問題

　バージョンアップ収益とセキュリティ改善義務

即時にインストールできるような配慮
アプリケーションとの整合性への配慮

即時にインストールできるような配慮
アプリケーションとの整合性への配慮

バージョンアップ以外で
解決できない場合の対処

バージョンアップ以外で
解決できない場合の対処

努力目標

課題
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お客様へのお願い

対処方法の取得

　セキュリティ情報メーリングリストへの登録

　http://www.hp.com/jp/security

　※メーカーからの一次的な情報のみを保証します。

対処方法への適時の対応

　SIRT : Security Incident Response Team

　セキュリティ・インシデント対応体制の確立
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本日の資料

http://yosihiro.com/business/
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Backup slide

+hp=
http://www.hp.com/jp/hpcg

未承諾広告
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人材育成と人材の成長

専門性　分業　→担当外への無関心　隙間の発生

裾野の重複　冗長性　→あらゆる情報と経験の共有

情報技術の創生期＝教材なく成長した

情報技術専門教育の確立＝教材により育成された

人は育てるものではなく、育つもの


